CHINH SACH BAO VE DU LIEU CA NHAN POI VOI KHACH HANG
MOBIFONE

MobiFone luén cam két bao mat nhiing thong tin, dir liéu c4 nhan ciia Khach hang
mot cach tot nhit theo quy dinh cua phép luat. Vi vy, MobiFone x4y dung Chinh sach
Bao vé Dit liéu ca nhan (“Chinh sach”) nay dé Khach hang hiéu ré hon vé muc dich,
pham vi thong tin ma ching t61 xtr 1y dir liéu ca nhan va cac bién phap chung téi ap
dung dé bao vé thong tin va quyén loi ciia Khach hang ddi v6i cac hoat dong nay.

Chinh sich nay 1a mot phan khong thé tach roi ciia ban Hop dong, cac Diéu khoan
va Diéu kién st dung Dich vu Vién thong va cac san phém, hang hoa, dich vu khéac do
MobiFone cung cip téi Khach hang. MobiFone cong bd Chinh sach trén cic tng dung

va trang thong tin dién tir cia MobiFone, cu thé: website https://mobifone.vn, Ung dung

My MobiFone va hodc cac tng dung, trang thong tin khac do MobiFone cung cap trong

tung thoi ky.

Piéu 1. Pinh nghia:

1. MobiFone: 12 Tong cong ty Vién thong MobiFone — Tru s& chinh tai S6 01 Phd
Pham Vin Bach, Yén Hoa, Cau Giay, Ha Noi.

2. Khdch hang: 13 Khach hang c4 nhan tim kiém, tiép can, mua, dang ky, sir dung
dich vu vién thong va cac san phém, hang hoa, dich vu khac cua MobiFone va/hoac
do MobiFone hop tac v4i dbi tic cung cép.

3. Sdn phim, hang héa, dich vu 13 bat ky san pham, hang hoa, dich vu nao do
MobiFone cung cép va/hoic do MobiFone hop tac vdi d6i tac cung cap ma Khach
hang tim kiém, tiép can, mua, dang ky st dung, str dung.

4.  Dit liéu cd nhan: 13 thong tin dudi dang ky hiéu, chir viét, chit sb, hinh anh, am
thanh hodc dang twong tu trén moi trudng dién tir gin lién vi mot con ngudi cu
thé hodc gitp xac dinh mdt con nguoi cy thé. Dit liéu c4 nhan bao gém dir li€u ca
nhan co ban va dir liéu ca nhan nhay cam.

5. Xuw Iy div liéu cd nhén: 13 mot hodc nhiéu hoat dong tac dong t6i dit liéu c4 nhan,
nhu: thu thép, ghi, phan tich, xac nhan, luu trit, chinh stra, cong khai, két hop, truy
cap, truy xuét, thu hdi, mi hoa, giai ma, sao chép, chia sé, truyén dua, cung cép,
chuyén giao, x6a, hity dit liéu ca nhan hodc cac hanh dong khac c6 lién quan.

6. Kénh giao dich ciia MobiFone: bao gom kénh tong dai, kénh giao dich dién tu
(tng dung My MobiFone, trang thong tin dién to nhu https://mobifone.vn/,

wapsite, mang x4 hoi) va kénh giao dich vét 1y (ctra hang, diém kinh doanh... cta
MobiFone va céac dai Iy cua MobiFone) hodc cac kénh giao dich khéc tuy ting

thoi diém do MobiFone cung cip hodc iy quyén cung cip cho Khach hang.
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7. Kénh truyén thong MobiFone: bao gom cic Ung dung va trang thong tin dién tir
MobiFone (website https://mobifone.vn/, Ung dung My MobiFone...) hoic cac

kénh khac tuy theo timg thoi ky do MobiFone cung cap.

Diéu 2. Loai Dir liéu dwoc xir 1y:

1.  Céc Dir liéu ca nhan ciia Khach hang c6 thé dugc MobiFone thu thip va xir Iy bao
gém va/hodc khong gidi han céc loai dir liéu ca nhan sau:

(a) Ho, chir dém va tén khai sinh, tén goi khac (néu c6);

(b) Ngay, thang, nim sinh; ngay, thang, nim chét hodc mét tich;

(c) Gioi tinh;

(d) Noi sinh, noi dang ky khai sinh; noi thuong trd, noi tam trd, noi ¢ hién tai,
qué quan, dia chi lién h¢;

(e) Qudc tich;

(f) Hinh anh c4 nhan, bao gém ca hinh anh Khach hang cung cip khi dang ky
sit dung dich vu, hinh anh Khach hang dang tai trén cac Ung dung/Website
cua MobiFone trong qué trinh str dung dich vy;

(2) S6 dién thoai, s6 chirng minh nhan dan, s6 dinh danh céa nhan, sd ho chiéu;
sd gidy phép lai xe, s6 bién sb xe, s6 ma sb thué ca nhan, sb bao hiém x4 hoi,
sO thé bao hiém y té;

(h) Tinh trang hon nhan;

(i) Thong tin vé mdi quan hé gia dinh (cha me, con cai);

(j)  Thong tin vé tai khoan sb ciia c4 nhan; dit liéu c4 nhan phan anh hoat dong,
lich str hoat dong trén khong gian mang (nhu thong tin dia chi IP, cookies,
beacon, plug-in, pixel tag, ma thiét bi...);

(k) Céc dit liéu vé hanh vi tiéu ding phan anh hoat dong, lich str hoat dong vién
thong ctia Khach hang khi str dung dich vu trén mang vién thong MobiFone;

(1) Piém tin nhiém vién thong cua Khach hang: dugc thé hién dudi dang diém
50, 14 két qua cta qua trinh MobiFone xir 1y, phan tich dir liéu ciia Khach
hang str dung dich vu vién thong;

(m) Thong tin qua vi¢c su dung thiét bi di dong: cau hinh dién thoai, thong tin
phién ban cua cac ting dung trén dién thoai, danh ba dién thoai ctia khach
hang;

(n) Cac thong tin khac gan lién v&i mot con ngudi cu thé hodc gitp xac dinh mot
con nguoi cu thé:

(0) Quan diém chinh tri, quan diém ton gido;
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Tinh trang stc khoe va doi tu duge ghi trong hd so bénh an, khong bao gdm
thong tin vé nhom mau;

Thong tin lién quan dén ngudn gdc chung tdc, ngudn gde dan tdc;

Thong tin vé dic diém di truyén dugc thtra huéng hodc c6 dugc cua ca nhan;
Thong tin vé thudc tinh vat ly, dac diém sinh hoc riéng cua ca nhan;

Thong tin vé doi séng tinh duc, xu hudéng tinh duc cta ca nhan;

Dit liéu veé toi pham, hanh vi pham t6i dugc thu thap, luu trit boi cac co quan
thuc thi phép luat;

Thong tin khach hang ciia t6 chirc tin dung, chi nhanh ngan hang nudc ngoai,
t6 chirc cung ung dich vy trung gian thanh toan, cac t6 chirc dugc phép khac,
gdm: thong tin dinh danh khach hang theo quy dinh ctia phép luat, thong tin
vé tai khoan, thong tin vé tién giri, thong tin vé tai san guri, thong tin vé giao
dich, thong tin vé td chtrc, ca nhan 1a bén bao dam tai té churc tin dung, chi
nhanh ngan hang, t6 chtic cung tng dich vu trung gian thanh toén;

Dit liéu vé vi tri cua ca nhan dugc xac dinh qua dich vu dinh vi;

Dit liéu ca nhan khac duoc phap luat quy dinh 1a dic thu va can ¢ bién phap
bao mat can thiét;

Céc dir lidu ca nhan khac cua Khach hang lién quan dén viéc cung cap san

pham, dich vu ctia MobiFone va pht hop v6i quy dinh ctia phép lut.

Céc thong tin, dit liéu ciia Khach hang ma MobiFone néu tai Didu nay bao gém

dir 1i€u ca nhan co ban va dit li¢u ca nhan nhay cam. Dit 1iéu c4 nhan nhay cam la

nhitng dir liéu co lién quan dén quyén riéng tu cia Khach hang. MobiFone cam

két bao v¢

di¥ li€u c4 nhan nhay cam cua Khéch hang phu hop véi quy dinh cia phap luét.

Dieu 3. To chirc, ca nhan duwgc Xir ly dir li€u ca nhan:

l.

Téng cong ty Vién thong MobiFone — Tru s& chinh tai S5 01 Ph Pham Vin Bach,
Yén Hoa, Cau Gidy, Ha Noi.

Dir liéu ca nhan cta Khéach hang c6 thé dugc chia sé, cung cap dén va dugce xu ly

boi cac doi twong sau day:

(2)

(b)

Céc céan bg, nhan vién, nhan sy, chi nhanh, phong giao dich, van phong dai
dién, cac don vi truc thuoc khac ciia MobiFone;

Chu sé hitu, cong ty me, cong ty con, cong ty lién két hodc cong ty/don vi
thude cung tap doan hoac hé¢ sinh thai thuoc MobiFone dugc MobiFone xéac
dinh;



(c)

(d)

(e)

()

€y

(h)

(1)

Céc ddi tac, ddi tac chién luge lién két, hop tac vdi MobiFone dé cung cip
cac san phém, dich vu dén Khach hang hodc cac td chirc, c4 nhan khac co
tham gia vao hodc lién quan dén quy trinh cung cip san pham, dich vu cta
MobiFone (bao gdm nhung khong gi6i han cac t6 chirc hoat dong trung gian,
moi gidi, dai 1y, san giao dich, xtc tién thwong mai, quang céo, tiép thi,
nghién ctru thi truong, cong nghé thong tin, cac giai phap, tién ich, nén tang,
van hanh, luu tri¥, phat trién ha tang, hé thong, thiét bi, phuwong tién, phan
mém, ung dung, cac dich vu quan ly, cac td churc cung cép cac dich vu, tinh
nang tich hop voi cic nén tang, ing dung cia MobiFone) va nha thu cua
cac dbi tac nay;

Bén tht ba xir 1y dit liéu ca nhan ciia Khach hang theo hgp dong/thoa thuan
vO1 MobiFone;

Cac don vi tu van, kiém toan, luit su, cong chirng vién, kiém toan vién, bén
dai 1y, bén dai di¢n cua MobiFone;

Bén nhan chuyén nhuong, nhan chuyén giao quyén, nghia vu, tai san cta
MobiFone; cac bén trong giao dich chuyén giao, hop nhat, sap nhap trong
hoat dong cua MobiFone va/hoac cac bén c6 nhu cau tim hiéu thong tin cho
muc dich nhan chuyén nhuong, nhan chuyén giao, hop nhét, sap nhap nay;
Bt ky ca nhan, t6 chirc nao 1a bén dai dién, bén duoc uy quyén hoac duoc
chap thudn tir Khach hang, hanh dong thay mit va/hodc nhan danh Khéach
hang; hodc bén c¢6 lién quan dén giao dich cling nhu vi¢c thuc hién giao dich
cua Khach hang;

Bit ky c4 nhan, t6 chtic, co quan c6 tham quyén, co quan quan 1y hoic bén
thr

ba ma MobiFone dugc quyén hodc bat budc phai tiét 16 theo quy dinh cia
phap luat hoic theo bat ky hop dong, cam két giira bén thir ba véi MobiFone;
Céc bén lién quan khic ma MobiFone thiy 1a can thiét dé dap ung, bao vé

quyén loi hop phap ctia Khach hang va/hoic MobiFone.

Khéch hang dong ¥ cho phép cac co quan, to chirc, cd nhan néu trén dugc cung cap va

dugc phép xu Iy Dir li¢u ca nhan ctia Khach hang phu hop voi cac muc dich dugc néu

tai Chinh sach nay va quy dinh cua phap luat.

Piéu 4. Muc dich Xir Iy dit liéu c4 nhin ciia MobiFone:

Dt li¢u ca nhan theo Diéu 2 trén day co6 thé dugc xtr Iy cho cadc muc dich sau:

1. Cungcép San pham, hang hoa, dich vu cho Khach hang va thyc hién quyén, nghia

vu ciia MobiFone theo hop dong/thoa thuan va quy dinh phap luat, bao gdm nhung

khong gidi han:



(a)

(b)

(c)

(d)

(e)
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(1)
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(k)

Phuc vu hoat dong quan 1y nghi€p vu; van hanh, khai thac, t61 wu chat lugng
mang, dich vu di dong, truyén hinh, Internet va cac san phém, dich vu khac
do MobiFone va/hodc ddi tic cung cap; xir 1y su ¢b mang ludi; cung cap,
nang cao chit lvong San pham, hang héa, dich vu;

Xéc thuc va thuc hién cac giao dich thanh toan; ddi soat cude, thanh toan
cudc; trao ddi cung cap thong tin lién quan dén nguoi str dung dich vu vién
thong vé6i cac doanh nghiép vién thong khac dé phuc vu cho viée tinh gia
cuoc, lap hoa don va ngan chan hanh vi tron tranh thuc hién nghia vu theo
hop ddng trong pham vi phép lut cho phép; bao vé hodc thuc thi cac quyén
lg1 hop phap cua

MobiFone nhu quyén thu cac khoan phi, cac khoan ng cia Khach hang dbi
v6i MobiFone; ddi soat voi cac ddi tac hop tac cia MobiFone nham muc
dich cung cap San pham, hang hoa, dich vu cho Khach hang;

Pé nhan biét, xac thuc, cip nhat thong tin vé Khach hang; dé danh gia, xac
dinh, tham dinh, can nhac va phé duyét viéc cung cap hodc tiép tuc cung cap
San pham, hang hoéa, dich vu dén Khach hang;

Cung cép, kich hoat hodc xac minh San phém, hang hoa, dich vu ma Khéch
hang yéu cau theo phiéu yéu cau/hop dong/théa thuan hoic qua Kénh giao
dich ctia MobiFone hodc céc yéu cau khac cia Khach hang phét sinh trong
qua trinh tim kiém, tiép can, mua, dang ky, s dung San pham, hang hoéa,
dich vu;

Phuc vu cho muc dich lién hé, thong bao véi Khach hang;

Thuc hién cac quyén cia Khach hang lién quan dén Dt liéu ca nhan theo quy
dinh phap luat, thoa thuan giita Khach hang va MobiFone va/hoic dbi tac
cua MobiFone;

Thuc hién nghia vu véi co quan, td chirc, c4 nhan c¢6 lién quan theo hop
ddng/thoa thuan hodc theo quy dinh phép luit;

Cong khai Dit li¢u ca nhan cta Khach hang theo quy dinh phap luat;

Thyc hién cac nghia vu vé thanh tra, kiém tra, théng k&, bao cao, tai chinh,
ké toan va thué;

Thuc hi¢n cac nghi€p vu bao ddm an toan dir 1i€u; bao dam an toan hé théng
thong tin ctia MobiFone nhu sao luu, du phong, giam sat, toi wu tai nguyén
va bdo v€ Dir 1i€u cé nhan khach hang;

Nhin tin thong bao, truyén thong, van dong, ung ho lién quan dén Céng

thong tin nhan dao qudc gia va theo yéu cau cua co quan quan ly nha nudc;



)

(m)

(n)
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(p)

Phat hién, ngan chan, diéu tra, phong ngira cdc hanh vi vi pham phéap luat
trén khong gian mang theo yéu ciu cta co quan nha nudc ¢ thAm quyén va
quy dinh phép luat, bao gdm nhung khong gi6i han: tin nhan rac, thu dién tir
rac, cudc goi rac, tin nhén c6 muc dich lira dao, thu dién tr c6 muc dich lira
dao, cudc goi c6 muc dich lura dao;

Phat hién, ngan chan, diéu tra, phong ngtra cac hanh vi gian 1an, ltra dao, tan
cong, xam nhap, chiém doat trai phép, hanh vi mang tinh chit t6i pham va
cac hanh vi bat hop phap khac;

Thuc hién céc hoat dong c6 muyc dich kiém toan, quan 1y rui ro, phong chéng
rira tién, tai tro khung b6 va tuan thi cdm van;

Trong trudng hop tinh trang khan cap vé qudc phong, an ninh qudc gia, trat
tu an toan xa hoi, tham hoa 16n, dich bénh nguy hiém; khi c6 nguy co de doa
an ninh, quc phong nhung chua dén mitc ban bd tinh trang khan cip; phong,
chbng bao loan, khing bd, phong, chong tdi pham va vi pham phép luat theo
quy dinh phép luat;

Phuc vu hoat dong ctuia co quan nha nudc theo quy dinh phép ludt chuyén
nganh.

HO trg Khach hang khi mua, dang ky st dung, st dung San phém, hang hoa, dich

vu do MobiFone va/hodc dbi tac cung cip theo hop dong/théa thuan va quy dinh

phap luat, bao gom:

(2)

(b)

(c)

Cap nhat, xtr ly thong tin khi Khach hang mua, dang ky st dung, st dung
San phém, hang hoa, dich vy;

Cham séc Khach hang, tiép nhan va giai quyét thic mac, khiéu nai ctia Khach
hang ddi voi cac San phém, hang hoa, dich vu;

Str dung, chuyén giao cho ddi tac cac Dir liéu ca nhén, thong tin vudng mic,
su ¢d, bao cao 161 do Khach hang phan anh dé xac dinh va khic phuc su cd
cua San phém, hang hoéa, dich vy; stra chira thiét bi cua Khach hang; thuc

hién hoat dong khac vé cham soc va hd trg Khach hang.

Nang cao chét lwong San pham, hang hoa, dich vu do MobiFone va/hoic ddi tac

cung cap cho Khach hang:

(2)

Cung cip thong tin ma Khach hang d3 yéu cau hodc MobiFone cho rang
Khach hang cé thé thay hitu ich, bao gdm thong tin vé cdc San pham, hang
hoéa, dich vu theo quy dinh phép luat;

Cai tién cong nghé, giao dién Trang thong tin dién tir, wapsite, mang xa hoi,
ung dung, nén tang, cong cu... ddm bdo tién lgi cho Khach hang;

Quan 1y tai khoan Khach hang va cic chuwong trinh Khach hang than thiét;



(d) Luu trir thong tin, nghién ctu thi truong, phan tich, théng ké va cac hoat
dong quan 1y ndi bo khac nham nang cao trai nghiém Khéach hang;

(e) Béo cho, thdng ké, phén tich dit liéu ndi bd dé nghién ctru, xay dung, phat
trién, quan 1y, do luong, cung cap va cai tién San pham, hang hoa, dich vu
cling nhu diéu hanh hoat dong kinh doanh cia MobiFone;

(f) Xay dung chién dich tiép thi San pham, hang hoa, dich vu va xac dinh cach
MobiFone va/hoic ddi tac c6 thé ca nhan hoa cac san pham, hang héa, dich
vu do;

(g) Phat trién, cung cip San pham, hang hoa, dich vu méi duoc ca nhan hoa theo
nhu cau, diéu kién thyc té ctia Khach hang v6i phuong phap do ludng hiéu
qua;

(h) Giéi thiéu, cung cip cac chuong trinh khuyén mai cho San pham, hang hoa,
dich wvu, uu dai, khuyén mai cia MobiFone va cia MobiFone hop tac voi
doi tac;

(i) Panh gia kha ning mua, st dung San pham, hang hoa, dich vu théng qua
diém xép hang vién thong hodc cac diém/chi sé danh gia khac ciia Khach
hang nham hd tro tot nhat trong viéc cung cap cac san pham, hang hoa, dich
vu cho Khach hang.

4.  Kinh doanh dich vu tiép thi, quang céo, gidi thi¢u san phﬁm, hang hoa, dich vu
pht hop véi nhu cau cia Khach hang hoic MobiFone va/hodc d6i tac cho rang
Khach hang quan tam theo ndi dung, hinh thirc, tan sut nhu sau:

(a) NOoi dung: Gidi thi¢u thong tin cac san phém, hang hoa, dich vy, vu dai do
MobiFone va ddi tac cia MobiFone cung cép;

(b) Phuong thirc: Qua tin nhin quang cao (SMS, USSD, MMS...), cudc goi IVR,
thong bao trén Kénh giao dich cia MobiFone hodc cac phuong thirc khac
theo quy dinh phap luat;

(c) Hinh thirc: Gui truc tiép cho Khach hang qua thiét bi, phuong tién dién tir
hodc cac hinh thirc khac phu hop véi quy dinh phép luat; (d) Tan suat: Theo
quy dinh phap luat vé quang cio.

5. Kinh doanh dich vu nghién ctru thi truong, tham do du luan, moi gioi.

6.  To chirc gidi thiéu va xic tién thuong mai.

Picu 5. Xir Iy dir li¢u ciia khach hang dwéi 16 tudi

1.  Trong qua trinh cung cip San pham, hang hoa, dich vu, MobiFone s& c6 cac Khach

hang 13 ca nhan trong d6 tudi tir da 7 (bay) tudi dén dudi 16 (mudi sau) tudi



(“Khach hang tré em”). MobiFone s& tién hanh cac quy trinh can thiét dé xac

minh dg tudi cua Khach hang tré em trudce khi xir ly Dit liéu ca nhan.

2. Trong trudng hop Khach hang tré em mua, ding ky sir dung, st dung San pham,

hang hoéa, dich vy, MobiFone sé& tién hanh ldy xac nhan thé hién sy dong y lién

quan dén viéc xu ly Dit li€u cé nhan tr Khach hang tré va cha, me¢ hoac nguoi

giam hg cua Khach hang tré em phu hop vé1 quy dinh ctia phép luat tai tirng thot

k.

Piéu 6. Cach thire Xir Iy dir liéu

1.  MobiFone c6 thé thu thap dir liu cd nhan cua Khach hang theo cac cach thuec,

hinh thirc nhu sau:

(a) Thu thap tryc tiép tir Khach hang:

(1)

(i)

(iii)

(iv)

Tur hoat dong cung cap san pham, dich vu: khi Khach hang cung cap
thong tin hodc phét sinh thong tin trong qué trinh dang ky va st dung
cac san phém, dich vy, tién ich ma MobiFone cung cép qua cac kénh

giao dich truc tiép, nén tang cung cap dich vu;

T cac website caia MobiFone: MobiFone c6 thé thu thap dir liéu cua
Khach hang khi Khach hang truy cip bat ky website nao cia MobiFone
hodc sir dung bt ky tinh nang, tai nguyén nao c6 san trén hodc thong

qua cac website nay;

Tur tng dung trén thiét bi di dong ctia MobiFone: MobiFone c¢6 thé thu
thap dir liéu ctia Khach hang khi Khach hang tai xudéng hoic sir dung
g dung danh cho thiét bj di dong. Cac tmg dung nay co thé ghi lai dir
liéu nhur thong ké st dung tng dung, loai thiét bi, hé diéu hanh, cai dat
ung dung, dia chi IP, cai dat ngdn ngit, ngay va gio két ndi voi ung
dung, dir li€u vi tri va cac thong tin lién lac k¥ thuat khac... va theo do,
tat ca hoic mot sd dir lidu nay co thé tao thanh dir liéu ca nhan cua
Khach hang;

Ttr céc trao doi, lién lac, tuong tac véi Khach hang: MobiFone c6 thé
thu thap dir li¢u cua Khach hang khi Khach hang lién h¢, tuong tac (nhu
gap truc tiép, qua thu, dién thoai, truc tuyén, lién lac dién tir, mang xa
hoi, cac cude khao sat hodc bat ky phuong tién nao khac);

Tir cac thiét bi ghi 4m, ghi hinh gan véi thiét bi cia MobiFone hodc
duoc dit tai cac cira hang, dia diém kinh doanh thudc mang ludi ciia
MobiFone hoic cac dia diém khac ma Khach hang c6 twong tac voi

MobiFone. Khach hang luu ¥ rang MobiFone c6 thé dang ghi 4m, ghi



(b)

hinh khi Khach hang giao tiép, twong tic véi MobiFone cho cic muc
dich xac thuc vé Khach hang va giao dich cua Khach hang; va/hoic
muc dich an ninh, an toan cho giao dich, tai sdn cuia Khach hang cling

nhu cia MobiFone.
Thu thép tir bén thir ba hodc cac ngudn thong tin khéc:

(i) MobiFone ciing c6 thé thu thap dir liéu ciia Khach hang théng qua viéc
truy cdp thong tin ca nhan duoc luu trir boi bén thir ba hodc cac ngudn
luwu trit thong tin khac, chang han nhu bén cung cdp dich vu xac thuc
thong tin, cac nha cung cap hang hoa/dich vu, nha cung cip dich vu
thanh toan, cac trang thong tin dién tir, mang xa hdi... Thong qua do,
MobiFone c6 thé nhan duoc cac thong tin duoc kiém soat tir cac bén
thir ba hodc cac ngudn luu trit thong tin nay va Khach hang dong ¥ rang
MobiFone c6 thé thu thap, luu trit va xtr 1y, st dung cac thong tin nay;

(i) Pé tuan tha cac nghia vu ctia minh theo phap luat hién hanh, MobiFone
cling c6 thé tiép nhan dit liéu ciia Khach hang tir cic co quan c6 tham

quyén.

MobiFone ¢6 thé xir 1y dit lidu ca nhan ciia Khach hang theo cac cach thic, hinh
thirc nhu sau:

(a)

(b)

(©)

(d)

Tuy vao muc dich xur Iy dit 1iéu ¢4 nhan Khach hang trong ting truong hop
cu thé, MobiFone c6 thé ap dung cac cach thie xir Iy phit hop bao gdm nhung
khong gioi han cac phuong thuce xur 1y dir liéu cé nhan ty dong (thong qua
cookies va’/hodac cong nghé co lién quan khac), khong tu dong hodc cac

phuong thirc khac bao dam dugc yéu cau vé bao vé dir licu.

Trong qua trinh xtr 1y dir liéu, MobiFone ap dung mdt hoac nhiéu hoat dong
tac dong to1 dir liéu ca nhan nhu: thu thap, ghi, phan tich, xac nhan, luu trit,
chinh stra, cong khai, két hop, truy cap, truy xuat, thu hdi, ma hoa, giai ma,
sao chép, chia sé, truyén dua, cung cap, chuyén giao, x6a, hiy dit liéu, ca

nhan hoac cac hanh dong khéc c6 lién quan.

MobiFone c¢6 thé truc tiép hodc théng qua Bén xir 1y dit liéu c4 nhan dé xir
1y dit liéu cua Khéach hang phu hop véi quy dinh phap luat hién hanh.

Nham thuc hién cac muc dich xir 1y dir li€u ¢4 nhan Khéach hang, MobiFone
c6 thé chuyén dit liéu c4 nhan cia Khach hang ra nudc ngoai va/hodc dia
diém nam ngoai lanh thd nude Viét Nam. MobiFone s& thuc hién theo cac
yéu cau ctia phap luat Viét Nam, phap luét ctia quoc gia/ving lanh tho ma dir
liu duoc chuyén dén ciing nhu 4p dung cac bién phap can thiét dé bao vé dir

li¢u ca nhan ctia Khéach hang.



Piéu 7: Nguyén tic bao mat dir liéu cia MobiFone:

l.

Dt li€u ca nhan cta Khach hang dugc bao mat theo Chinh sach nay va quy dinh
phap luat.

Chuing t61 c6 trach nhiém bao dam an toan thong tin mang theo quy dinh phap luat,
bao dam qudc phong, an ninh qudc gia, bi mat nha nudc, giit vimg 6n dinh chinh
tri, trat tu, an toan xa hoi va thac déy phat trién kinh té - xa hoi.

Viée xur 1y sy ¢b an toan théng tin mang khi thyc hién ludn bao dam quyén va loi
ich hop phéap cua Khach hang.

Hoat dong dam bao an toan thong tin mang duoc thuc hién thudng xuyén, lién tuc,

kip thoi va hiéu qua.

Picu 8. Thoi gian bit dau va két thic Xir ly dir lidu:

l.

Thoi gian bat dau xtr 1y dir liéu: Ké tir thoi diém Khach hang chap thuan véi Chinh
sach nay hodc khi dit liéu duoc cung cip, thu thap phi hop véi quy dinh cia Chinh
sach nay va/hodc quy dinh phép luit.

Thoi gian két thuc xir 1y dit lidu: Cho t6i thoi diém Khach hang yéu ciu MobiFone
cham dut viéc xu 1y dit liéu hodc thoi diém MobiFone hoan thanh qua trinh Xir 1y
di¥ liéu phu hgp v6i1 muc dich xtr 1y va quy dinh cta phép luit.

MobiFone cé thé phai luu trit Dir liéu c4 nhan cia Khach hang ngay ca khi hop
ddng/thoa thuan gitta Khach hang va MobiFone d3 chim dut dé thuc hién cac
nghia vu phap 1y ciia MobiFone theo quy dinh phéap luat va/hodc yéu ciu cia co

quan nha nudc c6 tham quyén.

Piéu 9. Quyén ciia Khach hang:
Theo quy dinh tai Nghi dinh 13/2023/ND-CP vé bao vé dir liéu ca nhan, Quy Khach la

chu thé dir liéu cd nhan ctia minh va c6 quyén doi véi dit liéu ca nhan cia minh. Phuong

thire thyc hién quyén: bang van ban gii dén MobiFone. Khach hang truy cdp vao
website https:/mobifone.vn hodc goi tdi Tong dai Chim séc Khach hang 18001090

hoic 9090 (mién phi) dé dugc hudng dan.

l.

Khach hang c6 quyén dugc biét vé hoat dong x1r 1y dir li€u ca nhan ctia minh, trur
truong hop phép luat co6 quy dinh khac.

Khach hang c6 quyén dong y hodc khong dong ¥ cho phép xir 1y dit liéu c4 nhan
ctia minh, trir truomg hop luat cé quy dinh khéc.

Khach hang duoc quyén truy cap dé xem, chinh sira hodc yéu cau chinh sira Dir
lidu ca nhan cia minh bang cach giri van ban giri dén MobiFone, trir truong hop

luat c6 quy dinh khac.


https://mobifone.vn/
https://mobifone.vn/

4.  Khach hang c6 quyén rut lai sy déng y ctia minh bang cach giri van ban giri dén
MobiFone, trir truong hop phép luat c6 quy dinh khac.

Viéc rit lai sy dong ¥ khong anh huong dén tinh hop phép cua viée xur 1y dit liéu
d3 duoc Khach hang dong ¥ v6i MobiFone trude khi rat lai sy dong ¥.

5. Khach hang dugc quyén xo6a hodc yéu cau xoa dit liéu c4 nhan cia minh bang cach
giri vin ban gtri dén MobiFone, trir trudong hop luat co quy dinh khéc.

6. Khach hang duoc quyén yéu cau han ché xu 1y Dit liéu c4 nhin ctia minh bang
cach giri vin ban giri dén MobiFone, trir truong hop luit c6 quy dinh khéc.

Viéc han ché xu 1y dit liéu s€ dugc MobiFone thuc hién trong 72 gi¢ sau khi c6
yéu cau cia Khach hang, véi toan bd Dir liéu c4 nhan ma Khach hang yéu cau han
ché, trir truong hop luat cé quy dinh khac.

7. Khach hang dugc quyén yéu cau MobiFone cung cap cho ban than Dit lidu c4 nhan
cia minh bang cach giri vin ban guri dén MobiFone, trir trudng hop ludt ¢6 quy
dinh khac.

8.  Khach hang dugc quyén phan d6i MobiFone, T6 chtic dugc xtr Iy dit liéu ca nhan
quy dinh tai Piéu 3 Chinh sach nay xt 1y dit liéu ca nhan ciia minh bang cach giri
van ban gui dén MobiFone nhim ngan chdn hodc han ché tiét 16 Dix liéu c4 nhan
hodc sir dung cho muc dich quang céo, tiép thi, trir truong hop luat co quy dinh
khéc.

MobiFone s& thuc hién yéu cau cua Khach hang trong 72 gid sau khi nhin duoc
yéu cau, trir truong hop luat ¢ quy dinh khac.

9.  Khach hang c6 quyén khiéu nai, t6 céo hoic khdi kién theo quy dinh cta phap
luat.

10. Khach hang c6 quyén yéu cau boi thuong dbi véi thiét hai thuc té theo quy dinh
ctia phap luat néu MobiFone ¢6 hanh vi vi pham quy dinh vé bao vé Dit liéu ca
nhan ctia minh, trir truong hgp cac bén co6 thda thuan khac hodc ludt c6 quy dinh
khéc.

11. Khach hang cé quyén tu bao vé€ theo quy dinh ctia B§ luat Dan sy, luat khac co
lién quan va Nghi dinh 13/2023/ND-CP, hodc yéu cau co quan, to chiic c6 thim
quyén thyc hién cac phuong thirc bao vé quyén dan su theo quy dinh tai Piéu 11
B0 luat Dan su.

Piéu 10. Nghia vu ciia Khach hang:

Theo quy dinh tai Nghi dinh 13/2023/ND-CP vé bao vé dit liéu ca nhan, Quy Khach la

chui thé dit liéu c4 nhan ctia minh va c6 nghia vu dbi véi dir liéu ca nhan cua minh, bao

gom:



7.

Tuan thi cac quy dinh ctia phap luat, quy dinh, huéng dan ctia MobiFone lién quan
dén xtt 1y Dit liéu c4 nhan cta Khach hang.

Cung cip day du, trung thuc, chinh xac Dit liéu c4 nhén, cic théng tin khac theo
yéu cau cia MobiFone khi dang ky va sir dung dich vu cia MobiFone va cap nhat
day du, chinh xéc, trung thuc khi c6 thay do6i vé cac thong tin ndy. MobiFone s&
tién hanh bao mat Dit liéu ca nhan cua Khach hang can ct trén thong tin Khach
hang di dang ky, do d6 néu co bit ky thong tin sai 1éch ndo MobiFone s& khong
chju trach nhiém trong truong hop thong tin d6 lam anh hudng hodc han ché quyén
loi ctia Khach hang. Trudng hop khong thong bao, néu co phét sinh riii ro, ton that
thi Khach hang chiu trach nhiém vé nhiing sai sét hay hanh vi loi dung, lira déo
khi sir dung dich vu do 13i ciia minh hodc do khong cung cip ding, ddy du, chinh
xéc, kip thoi sy thay d6i thong tin; bao gom ca thiét hai vé tai chinh, chi phi phat
sinh do théng tin cung cip sai hoic khong thong nhat.

Phdi hop véi MobiFone, co quan nha nudc c6 thim quyén hoidc bén tht ba trong
truong hop phat sinh cac van dé anh hudng dén tinh bao mat Dir liéu c4 nhan cia
Khach hang.

Tu bao vé dit liéu ca nhan ctia minh; chu dong ap dung cac bién phap nham bao
vé€ D1t li¢u ca nhan ctia minh trong qua trinh st dung dich vu cua MobiFone; thong
béo kip thoi cho MobiFone khi phat hién thiy c6 sai s6t, nham 1an vé Dit liéu ca
nhan cua minh hodc nghi ngd Dt li¢u cd nhan cua minh dang bi xam pham.

Tu chiu trach nhiém ddi véi nhiing thong tin, dir liéu, chép thuan ma minh tao lap,
cung cap trén moi trudng mang; tu chiu trach nhiém trong truong hop dir liéu ca
nhan bi ro ri, xdm pham do 15i cia minh.

Thuong xuyén cdp nhét cac quy dinh, chinh sach vé xir Iy Dit liéu ca nhan cua
MobiFone trong tig thoi ky dugc thong bao té1 Khach hang hodc dang tai trén
Kénh truyén thong ctia MobiFone. Thuc hién cac hanh dong theo hudng dan cia
MobiFone dé thé hién 16 viéc chép thuan hoac khong chép thuan ddi véi cac muc
dich xtr Iy Dt liéu c4 nhan ma MobiFone thong bao téi1 Khach hang trong ting
thoi ky.

Céc trach nhiém khac theo quy dinh cua phap luat.

Pic¢u 11. Quyén ciia MobiFone:

l.

XU 1y dit liéu c4 nhan ctia Khach hang theo diing muc dich, pham vi va cac ndi
dung khac da thoa thuan véi Khach hang va/hodc duge Khach hang dong .

Stra d6i Chinh sach nay theo ting thoi ky va bao dam Khach hang duoc thong bao
thong qua cac Kénh truyén thong MobiFone truéc khi ap dung.

C6 quyén tir chdi nhimng yéu cau khong hop phap ciia Khach hang.



Quyét dinh 4p dung cac bién phap phu hop dé bao vé Dir liéu c4 nhan ciia Khach
hang.

Trong pham vi phap luat cho phép, truong hop Khach hang c6 yéu cau rat lai sy
déng y va’hodc dé nghi MobiFone x6a dit li¢u, han ché xu 1y dit li€u ca nhan ctua
Khach hang thi MobiFone c6 quyén han ché, ngimg, hiy bo mot phan hoic toan
bd viéc cung cap san pham, dich vu cho Khach hang do khong c6 diy du cac thong
tin, dir liéu dé thuc hién cung cép cac san phém, dich vu cho Khéch hang; Khéach
hang tu chiu trach nhiém dbi v&i moi hau qua, thiét hai co thé xay ra va MobiFone

khong chiu bt ky ton that ndo phat sinh d6i v6i Khach hang trong trudng hop nay.

Céc quyén khac dugc quy dinh tai Chinh sach nay va theo quy dinh ctia phap luét.

Picu 12. Nghia vu ciia MobiFone:

1.

Tuan thu cac quy dinh cia phdp ludt trong qua trinh xur 1y dir li¢u c4 nhan cua
Khach hang.

Ap dung cic bién phap bao mat thong tin pht hop dé tranh viéce truy cap, thay doi,
st dung, tiét 10 trai phép dir li¢u cd nhan cua Khach hang.

Thuc hién dung theo cic yéu cau hop phéap ciia Khach hang lién quan dén Dit lidu
ca nhan cua Khach hang.

Bio dam c6 co ché cho phép Khach hang thuc hién cac quyén lién quan dén Dir
liéu ca nhan cua minh.

Phdi hop véi co quan nha nudc ¢ thim quyén va cac to chirc, ca nhan c6 lién
quan khac dé giam thiéu t6i da thiét hai khi phat hién hanh vi vi pham phap luét
d6i v6i Dir liéu ca nhan ciia Khach hang.

Chiu trach nhiém truéc Khach hang ddi voi nhiing thiét hai phat sinh do 15i cta
MobiFone thuc hién khong dung cac quy dinh cua phap luat vé xir 1y dit liéu hodc
khong dung theo pham vi, muc dich da thoa thuan v4i Khach hang.

Céc nghia vy khac dugc quy dinh tai Chinh sach nay va theo quy dinh cta phép
luat.

Pi¢u 13. Hau qua, thiét hai khong mong mudn cé thé xay ra:

l.

MobiFone cam két luén str dung nhiéu cong nghé bao mat thong tin khac nhau
nham bao vé Dit liéu c4 nhan ctia Khach hang khong bi truy luc, st dung hodc chia
sé ngoai ¥ mudn. Tuy nhién, khong mot dir liéu nao c6 thé dugc bao mat duoc
hoan toan. Vi vdy, MobiFone cam két s& bao mat mot cach tdi da Dit liéu ca nhan
cua Khach hang.

Mot s6 hau qua, thiét hai khong mong mudn c6 thé xdy ra bao gdm nhung khong

gid1 han:



(a) Ldi phan cing, phin mém trong qua trinh xir 1y dit liéu lam mat dir lidu cua
Khach hang;
(b) L4 hong bao mat ndm ngoai kha ning kiém soat cia MobiFone, hé théng bi
hacker tin cong gay 16 lot dit liéu;
(c) Khach hang tu 1am 19 lot dit liéu c4 nhan do: bat can hodc bi Ira dao; truy
cap cac website/tai cac g dung co chira phan mém doc hai...
Khach hang xac nhan di biét va hiéu rd rang hoat dong Xur 1y dir liéu cua
MobiFone vi/hodc bén thir ba c¢6 thé dan dén cac sy cd vé thong tin, bao gom
nhung khong gidi han viéc thong tin bi 10 i, méat mat hodc bi sai léch. .. cling nhu
cac hau qua, thi¢t hai khac c6 kha ndng xay ra, gdy anh huong té1 Khach hang.
Trong moi trudng hop, MobiFone va/hodc bén thir ba 1a cac bén ddi tac cua
MobiFone cam két van thuc hién céc bién phap bao vé dir 1iéu cd nhan theo quy
dinh phap luat.
MobiFone khuyén cdo Khach hang bao mat cic thong tin lién quan dén mat khau
dang nhap vao tai khoan ctia Khach hang, ma OTP va khong chia s¢ mat khau
dang nhap, ma OTP nay voi bat ky nguoi nao khéc.
Khach hang nén bao quan thiét bi dién tir trong qua trinh st dung; nén khoéa, ding
xuét, hodc thoat khoi tai khoan trén website hodc Ung dung cia MobiFone khi
khong con nhu cau sir dung.
Trong trudng hop may chu luu trir dir liéu bi hacker tan cong dan dén mat mat Dir
li¢u ca nhan ctia Khach hang, MobiFone s€ c6 trach nhiém thong bdo vu viéc cho
co quan chirc nang diéu tra xtr 1y kip thoi va thong bao cho Khach hang theo quy
dinh cua phéap luat.
Khong gian mang khong phai 1a mot moi truong an toan va MobiFone khong thé
dam bao tuyét dbi rang Dit liéu c4 nhan cua Khach hang dugc chia sé qua khong
gian mang s& ludn duoc bao mat. Khi Khach hang truyén tai Dit liéu ca nhan qua
khong gian mang, Khach hang chi nén sir dung céc hé thong an toan dé truy cap
trang thong tin dién tur, ing dung hoac thiét bi. Khach hang c6 trach nhiém gitr
thong tin x4c thyuc truy cdp cua minh cho tung trang thong tin dién ti, ing dung

hodc thiét bi an toan va bi mat.

Diéu 14. Piéu khoén chung:

l.

Khach hang di biét rd va ddng ¥ Chinh sach nay 1a Thong bao xtr 1y dir liéu ca
nhan ctia MobiFone thuc hi¢n theo quy dinh tai Diéu 13 Nghi dinh 13/ND-
CP/2023 va duoc sira doi, bd sung trong ting thoi ky.

Khach hang cam két thyc hién nghiém tic cac diéu khoan, diéu kién néu tai Chinh

sach nay. Cac van dé chua dugc quy dinh, cac Bén théng nhét thuc hién theo quy



dinh ctia phéap luat, huéng dan ciia co quan Nha nudc c6 tham quyén va/hodc cac
sira d6i, bd sung Chinh sach nay dugc MobiFone thong bao cho khach hang trong
tung thoi ky.

Chinh sach nay dugc giao két trén co s thién chi gitta MobiFone va Khach hang.
Trong qua trinh thyc hién néu phat sinh tranh chip, cac Bén s& cha dong giai quyét
trén co s thuong lugng trén tinh than cac bén cung c6 lgi. Trudng hop tranh chép
khong giai quyét duoc, tranh chip s& dugc dua ra Toa 4n nhan dan c6 thim quyén
dé

giai quyét theo quy dinh cta phap lut.

Khach hang hiéu va dong y rang, Chinh sach nay c6 thé duoc sira doi theo ting
thoi ky va dugc thong bao téi Khach hang thong qua cac Kénh truyén thong cia
MobiFone trudc khi 4p dung. Nhiing thay d6i va thoi diém co6 hiéu luc s& dugc
cap nhat va cong bd tai cac Kénh truyén thong va cac kénh khac ciia MobiFone.
Viéc Khach hang tiép tuc sir dung San pham, hang hoa, dich vu sau thoi han thong
béo vé cac ndi dung sira d6i, bo sung trong tirng thoi ky ddng nghia véi viéc Khach
hang d3 chip nhan cac ndi dung sira doi, bo sung do.

Khach hang da doc k¥, hiéu rd va dong ¥ v6i toan bd ndi dung ciia ban Chinh sach

bao v¢ dir liéu ca nhan nay.
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